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ОПРЕДВЛВНИЯ
в настоящем документе используются следующие термины и их

определениfi.

Автоматизированная система - система, состоящuи из персонала и
комплекса средств автоматизации его деятельности, реализующая информа-
ционную технологию выполнения установленных функций.

Аутентификация отправителя данных - подтверждение того, что от-
правитель полученных данных соответствует заявленному.

Безопасность персональных данных - состояние защищенности персо-
нЕtльныХ данньIх, характеризуемое способностью пользователей, технических
средстВ и инфоРмационньIх технологий обеспечить конфиденци€шьность, це_

сведениrI, которые
и на основе которых

лостносТь и досТупность персонztльньIх даннъгх при их обработке в информа-
ционных системах персонztпьных данньIх.

Биометрические персональные данные -
характеризуют физиологические особенности человека
можно установить его личность, вкJIючая фотографии, отпечатки п€tпьцев, образ
сетчатки гл€Lза, особенности строения тела и другyIо подобную информацию.

Блокирование персональных данных - временное прекращение сбора,
систематизации, накоплениrI, использованиjI, распространениrt, персоналъных
данных, в том числе их передачи.

Вирус (компьютерныЙ, программныЙ) - исполняемыЙ программныЙ код
ИЛИ инТерпретируемый набор инструкций, обладающий свойствами не-
СанкциоНированного распространениrI и самовоспроизведениr{. Созданные
дУбликаты компьютерного вируса не всегда совпадают с оригин€lлом, но со-
хранrIют способность к дальнеЙшему распространению и самовоспроизведению.

ВредоносНая программа - про|рамма, предназначенн€uI для осуществ-
лениrI несанкционированного доступа и (или) воздействия на персонЕtльные

данные или ресурсы информационной системы персон€tпьных данных.
Вспомогательные технические средства и системы - техншIеские сред-

СТВа И систеМы, не цредн€lзначенные дJuI передачи, обработки и хранения
персонz}льных данных, устанавливаемые совместно с техническими средствами и
СисТеМаМи, предн€lзначенными для обработки персон€tпьных данных иJм в
ПОМещениrDЬ в KoTopbD( устulновIIены шlформаlц,Iонные системы персонztльных

данных.

.Щосryп в операционную среду компьютера (информацпонной системы
персональных данных) - поJццgние возможности загryска на вьшолнение шIтi}тньD(

коМшЦ, фУшщрЙ, цроцед4р оперilц,Iошrой системы (ушгтюжешля, копIФов€lния,

перемещеrмя и т.п.), испоJIн;IемьD( фаfurов прикJIадньD( программ.



,Щосryп к ипформации - возможность поJIученияI шформаrцпа и ее ис-
пользования.

Закладочное устройство - элемент средства съема информации, скрытно
внедряемыЙ. (закладываемыЙ или вносимыЙ) в места возможного съема
информации (в том числе в оцраждение, конструкцию, оборудование, предметы
интерьера, транспортые средствd, а также в техниtIеские средства и системы
обработки информации).

персональных данных

Защищаемая информация - шrформащая, явJuIющ€шся пред\iIетом сб-
ственности и подIежащ€UIзапryrге в соответствии с требованияrшr црЕtвовьD(докуменюв
иiпа требокlниrlми, уст€lн€lшикlеп,Iыми собgгвеlпшлкопл шrформадии.

и (--) сравнение

идентификаторов.

Идентификацпя - присвоеrш,rе субъект€lI\,I и объекгапл доgгупа идеrrп,rфlжатора
предьявJu{емою lцеrrпафшсаюра с перечнем присвоенных

ИНфОРМативный сигнал- элекгриtIеские сигнzlJIы, акустиlIеские, эJIек-

ТроМаГншные и другие фшичесlс,rе пOJUI, по парil\4ецр€lN,I коюрьD( может бьrь раскрыта
КОНфИдеrпцааJън€и информаlцая (персонаrшше дашше) обрабатываемая в
информацаошrой системе пepoHEIJbHbD( д€tнньDL

Информационная система
ИНфОРмационнuш система, представJIяющ€ш собой совокупность персонаJIьных
ДаННЫХ, СОДеРЖащихся в базе данных, а также информационных технологиЙ и
ТеХниЧеских средств, позвоJшющих осуществJuIть обработку таких персонЕtльных
ДаННЫх с использованием средств автоматизации или без использованиrI таких
средств.

Информационные технологиш - цроцессы, мето.щI поиска, сбора" цранения,
обрабопсl, цредостzlвJIениrI, распроиранениrI шформаrцшr и способы осуществлениrI
таких процессов и методов.

использование персональных данньш- действия (операции) с
персон€rльными данными, совершаемые оператором в целях принятия решений
или совершениrt иных действий, порожДающих юридические последствиrI в
отношенИи субъеКта персОн€tльныХ данньIх или других лиц либо иным образом
затрагивающих права и свободы субъекта персон€lльных данных или других лиц.

источник угрозы безопасности информации - субъекг доgгупа, мате-
риаrшъй объекr иJIи физическое явIIение, явJUIюцц{еся гlришшrой возникновениrI
угрозы безопасности информации.

КОНТРОЛИРУеМаЯ ЗОНа - проgгрzlнсIво (террrrгория, здание, частъ зд€lниr1,
ПОМеЩеНИе), В КОЮРОМ ИСКПЮЧеНО НеКОЕЦРОШ{РУеМое пребьвание постороннIж JIиц, а
таюке транспорпrьD(, техниtIескрD( и иньD( материulJБньD( средств.

Конфиденциальность персональных данных - бязательное дIrI собшо-

(ИСПЩн) -

дениrI операюром иJIи иным полуIIивIIIим доgгуп к персонЕtJьным данным JIицом



требоваIil{е не допускатъ lж расtроgгранение без согласия субъекга персон€tJьньD(
данIъD( иJIи наJIиLIия инок) з€конною основ€лния.

Межсетевой экран- лок€lJьное (одrокоlлшlонеrrпrое) или фупсшонально-
расцредеЛеliное црограIчIмное (програлшлно-аrшарапrое) средство (кошлшекс),

реаJIк}уощее коIцроJБ за шrформ.шцаей, поступ€lющей в шrформащаоЕIryю систему
персон€tJьньD( д€lнньD( и (ши) вьD(одflIIей из шrформаlцлоrпrой системы.

Нарушитель безопасности персональных данных - физическое JIицо,
сJIуч€lинО иJIи преДIаN,Iеренно совершающее действия, следствием коюрьD( яыяется
нарушение безопасносtи пФсонztJъньD( данньD( tIри Lж брабоrпсе техниIIескими
средств€lIчIи в шlформаrц,IонньD( системах персон€IJьньD( д€}нных.

НеавтоМатизироВанная обработка персональных данных- обработка
персон€tльных данных, содержащIмся в информационной системе персональных
ДаННЫХ ЛИбО ИЗВлеченных из такоЙ системы, считается осуществленной без
использованиrI средств автоматизации (неавтоматизированной), если такие
ДеЙСТВИя С персонzlпьными данными, как использование, уточнение,
расПросТранение, уничтожение персонЕtлъных данных в отношении каждого из
сУбъектов персон€rльных данных, осуществляются при непосредственном

у{астии человека.

НеДекл а ри ро ван н ы е воз м ожн ости - фуrпсцаон€lJIьные возможности средсгв
вьтщаслитеlьноЙ техники, не опис€lнные иIм не соOтвеIствуюшие описанным в

докумеЕгilщрI, цри использовiлнии KoTopbD( возмо)IGlо нарушение
конфиденIц{€tльносм, достуIIности иJIи целостносrи обрабатываемой информации.

Несанкционированный доступ (несанкционированные действия) - дос-
туп к шrформаrщrr Iти действия с шrформащаей, наруш€lюшs.Iе гфЕlвила разгр&ичениrI
доступа с испоJIьзованием IпTaTHьD( средств, цредостzIышемьD( информационными
системами персон€lльных даIIных.

Носите.гrь информации - физическое JIицо иJIи материальrrьй объект, в юм
числе физическое поле, в коюром информащая н€lхомt свое отрЕDкение в виде

символов, образов, сигнапов, техническID( решеrппi и процессов, коJIичественных
>(арактеристик физических величин.

Обезличивание персональных данных - действия, в результате которых
невозможно определить принадлежность персонЕtльных данных KoHIФeTHoMy

субъекту персональньIх данных.
Обработка персональных данных - действия (операцаи) с персональными

дzlнными, вкJIючм сбор, систематизаIцдо, н€коIшение, хранение, уtочнение
(обновлеrпае, изменеше), испоJIьзование, распространение (в том числе передачу),

обезличивание, блокlарование, униrIтожение персон€lпьньD( данных.
Общедоступные персональпые данные - персонЕlльные данные, доступ

неограниченного круга лиц к которым предоставлен с согласиrI субъекта
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оргчtн,

средства ипформацпонной системы персональных
выIIисJIитеJБной техники, шrформацаонно-вычисJIитеJъные

комIIлексы и ceT}I, средства и системы передачи, приема и брботлсr ГIД (средсгва и

контролирующих отсутствие записывапия на бумажные носители ключей и
атрибутов доступа (паролей) и хранениrI их вблизи объектов доступа.

уIIаствующее в" функционировании информационной системы персон€tльных
данныХ или испОльзующее результаты ее функционированиrI.

правпла разграничения доступа- совокупность правил, регламенти-

внесенный в

рующих права доступа субъектов доступа к объектам доступа.

пользователь информационной системы персональных данных - лицо,

программная закпадка - код процраммы, преднамеренно
программу С целью осуществить утечку, изменить, блокировать, уничтожить

персон€tльных данных или на которые в соответствии с федеральными законами
не распространяется требование соблюдения конфиденци€Lльности.

Оператор (перс,ональных данных) - юсударственньи
Nlуницип€lльttьй орган, юридическое иJIи физическое JIицо, организующее и (шr")
осуществJIяющее обработку персон€lпьньD( д€lнньDq а также опредеJIяюшц{е цеJIи и
содерж€tние обработки персон€tльньж данньrх.

технические
данных * средства

системы звукоз€шиси, звукоусилениrI, звуковоспро}IзведениrI, пqреговорные и
телевlIзионные устройства" средства изгоювпениrI, т[lражIфованиrI докуменюв и друпде
те)GIи.Iеские средства обрабожи речевой, графической, видео- и буrсвеrтrо-Iцлфровой
ИНфОРМаrцш), гrрограlлплrые средства (операrщоr*ше системы, системы упр€tвJIениrI
базаiлшr данIъD( и т.п.), средства зшцrгЫ шформаrцша, црименrIемые в шlформац,rонньD(
системаL

Перехват (информации) - неправомерное полrIение информации с ис-
ПОЛЬЗОВаНиеМ технического средства, осуществляющего обнаружение, прием и
обработку информативных сигн€tлов.

Персональные дапные - любая информациjI, относящ€lяся к определен-
HOInry ИЛИ ОПРеДеJUIеМОМУ на основании такоЙ информации физическому лицу
(субъектУ персон€rЛьньtХ данньтх), в тоМ числе его фамилия, имя, отчество, год,
месяц, дата и место рождения, адрес, семейное, соци€lпьное, имущественное
положенИе, образОвание, профессия, доходы, ДРУГая информация.

Побочные электромагIIитные излучения и наводки - электромагнитные
излучениrt техниtIеских средств обработки защищаемой информации, возни-
кающие как побочное явление и вызванные электри[Iескими сигналами, дей-
ствующИми В их элекТрическиХ и магнитных цешIх, а также электромагнитные
наводки этих сигн€lлов на токопроводящие линии, конструкциии цепи питания.

ПолитиКа <(чистогО стола> - комплекс организационньrх мероприятий,

информациЮ илИ уничтожить и модифицировать про|раммное обеспечение



информационной системы персон€rпьньIх данных и (или) блокировать аппаратные
средства.

программное (программно-математическое) воздействие- несанкцио-
нированное' воздействие на ресурсы автоматизированной информационной
системы, осущестВjUIемое с исполъЗованиеМ вредоносных программ.

Раскрытие персоЕальных данных - уIшышленное или слуrайное
нарушеНие конфИденци€tпьности персон€lльньIх данных.

распространешие персональных данных- действия, направленные на
передачу персонztльных данных определенному кругу лиц (передача
персональных данньгх) или на ознакомление с персон€rпьными данными
неогранИченногО круга пиц, В том чисЛе обнародование персон€Iльных данных в
средствах массовой информации, размещение в информационно-
телекоммуникационньIх сетях или предоставление доступа к персон€tльным
данным каким-либо иным способом.

РеСУРС Информационной системы - именованный элемент системного,
ПРикJIаДного или аппаратного обеспечениrI функционированшI информациоlпrой
системы.

Специальные категории персональных данных * персончlльные данные,
КаСаЮЩиеся расовоЙ, национЕtльноЙ принадлежности, политических взгJUIдов,

РеЛиГиоЗных ИЛИ фипософских убеждениЙ, состояния здоровья и интимной
жизни субъекта персон€rпьньIх данных.

Средства вычислительной технпки - совокупность гIрограN{I\д{ьD( и тех-
ническLD( элемеIIтов систем обработrса дашrьDь способrъж фуrпсцаоlптромтъ
самостоятепьно или в составе других систем.

Субъект доступа (субъект) - jIицо иJIи цроцесс, дейсвия которою рег-
ламентируются правилами разграничения доступа.

Технический канал утечки информации - совокупностъ носитеJuI ин-

формаrцпа (средства обрабоши), физической средщ распространениrI Iшформативного

сигнапа и средств, которыми добывается зацц{щаемая информ€lциrl.

Трансграничная передача персональЕых данных - передача
персон€tпьных данных оператором через Государственную границу Российской
Федерации органу власти иностранного государства, физическому или
юридиtIескому лицу иностранного государства.

Угрозы безопасностп персональных данных - совокупность усповтй и

факгоров, создЕlюпцD( опасность несанкц.IонIФов€lнною, в том числе слlчайlrою,
доgгупа к персон€IJьным дчlнным, резуJБтiIюм которою может статъ униtIтожение,
изменение, блокlарокlние, копIФовчlние, расцространение персонalJIьньD( .щZlнньD! а
т€Iкже иньD( HecaHкIц,IoIil{poBaHHbD( действIй цри ID( обработrсе в шlформшрtонной
системе персонutJIьньD( данньDL



Уничтожение персональных данных - действия, в резуJIьтате которьD(

невозможно восстановLпь содержание персонаJIьньD( данIъD( в шформшцаошlой
системе пepcoнaJlьнbD( дalнньD( иJIи в резуJБтtхте коюръD( уIичтожшотся материапьные
носители персон€rпъньIх данньIх.

Утечка (защищаемой) пшформации по техническпм каналам - некон-
трошФуемое расцроФранение шrфорМшщи от носитеJIя зшцщаемой шфрмшцп,r чqрез

физичесrqую среry до техниЕIескою средсгва осущесгвляощег0 перехват
информации.

Уязвимость - слабость в средormх зашryпы, Koтopylo можно испоJIьзоватъ дuI
нФушения системы игпr содержшlейся в ней иrrформшцпа.

Щелостность информации - спосбносгь средgгва выIIисJIитеJьной Te><rшlct

иJIи аВТоматизIФокlнной систешш беспе.шватъ неизменносгь шrформащи в условиD(
сlryчайною п/ламцредIаJ\,Iеренногo искaэкениrl фазрушения).



ОБОЗНАЧЕНИЯ И СОКРАЩЕНИЯ
АВС - антивируёные средства

АРМ - автсмат}IзIФокlнное рабочее место

втсС - вспомогательные,lýхнIдIеские средства и системы

ИСГIДн - rrнформzшц{онншI система персончлJБньD( данньD(

КЗ - коIпроJIируем€ш зона

JIВС - лок€lJьнuul вьгIисJIитеJБн€лrI сетъ

НСД - несанкц.IоIrироклнный доступ

ОС - оперilц,Iонн€ш система

tIДн - персон€лjIьные данные

IIМВ - процраIчII!шо-математитIеское воздействие

ПО - программное обеспечение

IrЭМИН- пбо,пше элеIпромЕlп{итirые Iтrпучения и наводс.I

САЗ - система анЕlлиза защищенности

СЗИ - средства защиты информации

СЗГIЩн - система (подсистема) защиты персонu}льных данньIх

СОВ - система обнаружениrt вторжений

ТКУИ - тешлrческие KffIulJБI уtечки шфрмшцш,l

УБПД - угрозы безопасности персонЕлJБньD( дiлнньD(
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ввЕдЕниЕ

НаСтОящая Концепция определяет основные цели и задачи, а также обшlуlо
сТратегию построения системы защиты персон€rльных даннъtх (СЗПЩн)
государственного к€венЕого 1пцлеждения Владимирской области ( Отдел
социальноЙ защиты населениrI по Кольчугинскому раЙонр> (ГКУ ОСЗН).
КОнцепция определяет основные требования и базовые подходы к их реализации,
для достижениrI требуемого ypoBHrI безопасности информации.

Концепция разработана в соответствии с системным подходом к
ОбеСПечению информационной безопасности. Системный подход шредполагает
проведение комплекса мероприятий, вкJIючающих исследование угроз
ИНфОРМационноЙ безопасности и разработку системы защиты ПЩн, с позиции
комплексного применения технических и организационных мер и средств
защиты.

ПОД ИНфОРМаЦионной безопасностью ПДн понимается защищенность
персон€rльных данных И обрабатывающей их инфраструктуры от любьгх
слцrчайных или злонамеренных воздействий, результатом которьtх может явиться
нанесение ущерба самой информации, ее владельцам (субъектам Пдн) или
инфраструктуре. Задачи информационной безопасности сводятся к минимизации
ущерба от возможной реализации угроз безопасности П!н, а также к
прогнозированию и предотвращению таких воздействий.

концепция служит основой для разработки комплекса организационных и
технических мер по обеспечению информационной безопасности гку осзн, а
также нормативных И методических документов, обеспечивающих ее

ре€Lлизацию, и не предполагает подмены функций государственных органов
власти Российской Федерации, отвечающих за обеспечение безопасности
информационных технологий и защиту информации.

концепция является методологической основой для:
- формирования и проведениrI единой политики в области обеспечения

безопасности ПДн в ИСП!н ГКУ ОСЗН;
_ пришIтиrI управленческих решений и разработки практиIIеских мер по

воплощению политики безопасности Пщн и выработки комплекса согласованных
мер нормативно-правового, технологиIIеского и организационно-технического
характеРа, напраВленныХ на выявление, отражение и ликвидацию последствий
реализации рЕlзличных видов угроз ПДн;

_ коордиНациИ деятельНости структурных подр€вделений ГкУ ОСЗН при
проведениИ рабоТ пО р€tзвитию и эксплуатации ИСП,,Щн с соблюдением
требований обеспечения безопасности ПДн;
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- разработки предIожений по совершенствованию цравового,
нормативнопо, методшIеского, технического и организационного обеспеченшt
безопасности ГIДЕ в ИСГt!н ГКУ ОСЗН.

ПравовоЙ базой дJIя разрабопси настоящей Концепции сJryжат требования
действующих в России закоЕодательньD( й нормативньD( доryr"Ъоо" по4
обеспечению безопасности перс&*льных данньD( (ГI.Щн).
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1 Общие положения

Настоящая КонцеЙ"" опредеJuIет основные цели и задачи, а также обшrylо

стратегию построения системы защиты персон€tJIьных данных (СЗПЩн) ГКУ
ОСЗН, в соответствии с перечнем ИСПrЩн. Концепция опредеJuIет основные
требования и базовые подходы к их ре€lлизации, для достижения требуемого

уровня безопасности информации.
СЗПЩн представляет собой совокупность организационньIх и технических

мероприrIтий для защиты ПЩн от неправомерного или случайного доступа к ним,

уничтожения, изменения, блокированиrI, копирования, распространения П,Щн, а

также иных неправомерных действий с ними.
Безопасность персон€tльных данных достигается tryтем искJIючениrI

несанкционированного, в том числе слуrайного, доступа к персонЕ}пьным

данным, результатом которого может стать уничтожение, изменение,
блокирование, копирование, распространение персонЕtпьньIх данных, а также
иных несанкционированных действий.

Структура, состав и основные функции СЗП.Щн опредеJIяются исходя из
класса ИСП!н. СЗПЩн вкJIючает организационные меры и технические средства
защиты информации (в том числе шифров€Iлъные (криптографические) средства,
средства предотвращениrI несанкционированного доступа, утечки информации по
техническим канаJIам, проtраммно-технических воздействий на технические
среДстВа обработки П.Щн), а также используемые в информационной системе
информационные технологии.

Эти меры призваны обеспечить:
конфиденциальность информации (защита от несанкционированного

ознакомления);

целостIIость информации
информации, ее защищенность
изменения);

(акryальность и непротиворечивость
от разрушения и несанкционированного

ДОСТУПНОСТЬ ИНформации (возможность за приемлемое время поJIr{ить
требуемую информационную услуry).

Стадии созданиrI СЗПЩн вкJIюч€lют:

предпроектн€lя стади,I, вкJIючающаJI предпроектное обследование ИСП,Щн,

разработку технического задания на проектирование СЗПЩн;
стадия проектирования и ре€tлизации Испщн, включающая разработку

СЗПЩн в составе ИСПЩн;
стадиЯ ввода в дейстВие СЗПДн, вкJIючающая опытную экспJIуатацию и

приемо-сдаточные испытаниrI средств защиты информации, а также оценку
соответствия ИСП,Щн требованиям безопасности информации.
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Организационные меры предусматривают создание и поддержание
правовой базы безопасности ПД и разработку (введение в действие)
предусмотренньгх Псiлитикой информационной безопасности ГКУ ОСЗН
следующиХ организационно-распорядительных документов :

ГIпан мероприятий по обеспечению защиты ПД при их обработке в

ИСПДн; *.

ГIлан мероприятий по контроJIю обеспечениrI защиты П,Щн;

Порядок резервированиrI и восстановлениrI работоспособности ТС и ПО,
баз данньж и СЗИ;

,ЩолжностнЕл.rI инструкция администратора ИСПДн в части обеспечения

безопасности ПДн при их обработке в ИСП,Щн;

,ЩолжностнаrI инструкциrI администратора баз данных безопасности

ИСПДн;
,Щолжностнм инструкция пользователя ИСПЩн в части обеспечения

безопасности ПДл при их обработке в ИСП,Щн;

Инструкч ия на сrryчай возникновения внештатной ситуации;

Технические меры защиты реализуются при помощи соответствующих

программно-технических средств и методов защиты.

Перечень необходимьгх мер защиты информации определяется по

результатам аудита ИСП,Щн ГКУ ОСЗН.
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2. Задачи СЗПЩн

Основной целью СЗПЩн является минимизация ущерба от возможной

реализации угроз безопасности ПДн.

.Щля достижения основной црли система безопасности ПДн ИСПДн должна
обеспечивать эффективное решение следующих задач:

функционированиrIзащиту от вмешательства в процесс
посторонних лиц (возможность использования

должны иметь только зарегистрированные
пользователи);

рiВГраничение доступа зарегистрированных пользователей к аппаратным,
ПРОГРаММНЫМ И информационным ресурсам ИСП,.Щн (возможность доступа
ТОЛЬКО К ТеМ ресурсам и выполнениrI только тех операций с ними, которые
НеОбХОДИМЫ конкретным пользователям ИСПДн дJIя выполнения своих
СrryЖебНЫХ ОбязанностеЙ), то есть защиту от несаIIкционированного доступа:

* информации, циркулирующей в ИСПЩн;
*средствам вычислительной техникЙ ИСШн;
* аппаратным, программным и криптографическим средствам

защиты, используемым в ИСП.Щн;
контроль целостности (обеспечение неизменности) среды исполнения

программ и ее восстановление в слrIае нарушения;
защиту от несанкционированной модификащии и контроль целостности

используемых В Исшн программньtх средств' а также защиту системы от
внедрениrI несанкционированньrх проIрамм;

защиту Пдн от утечки по техническим каналам при ее обработке, хранении
и передаче по кан€шам связи;

ЗаЩИТУ П!Н, ХРаНИмоЙ, обрабатываемой и передаваемой по каналам связи,
от несанкционированного р€rзглашения или искажения;

обеспечение живrIести криптографических средств защиты информации
при компрометации части ключевой системы;

своевременное выявление источников угроз безопасности Пдн, причин и
условий, спос9бствующих ущерба субъектам ПДн,

на угрозы безопасности

создание условий дJUI минимизации и локЕtлизации наносимого ущерба
неправомерными действиями физических и юридических Лиц, ослабление
негативного влияния и ликвидация последствий нарушения безопасности Пдн.

АС и доступ к ее

установленным

ИСПЩн

ресурсам
порядком

нанесению

реагирования

создание

ПДн имеханизма оперативного
негативные тенденции;

15



, '. 
Объекты защиты

3.1. Перечень ипформационных спстем

В гкУ осзН про"r"Ьдится обработка персонЕIльньD( данных в
информационноЙ системе обработКи персональнъD( данньIх (ИСПЩн).

перечень Исп.щн опредеJIяется на основании отчета о проведении аудита.

3.2.Перечень объектов защиты
объектаМи запIиты явJUIются - информация, обрабатываемаlI в ИСП[н, и

технические средства ее обработки и запIиты. Перечень персонапьных данных,
подлежащих защите, определен в Перечне персональных данных, подлежащих
защите в ИСПrЩ. Объекты защиты вкJIюч€lют:

1 ) Обрабатываемм информация.
2) Техноломческая информацшI.
3 ) Программно-технические средства обработки.
4) Средства запIиты fIДн.
5) Канаilы информационного обмена и телекоммуникации.
б) ОбЪеКТЫ И поМещенид в KoTopbIx р€}змещены компоненты ИСГIЩн.
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4. Классификация пользователей ИСПЩн

Пользователем ИСПЩн явJuIется лицо, fiаствующее в функционировании
информационноЙ системы персон€rльных данных или использующее результаты
ее функционирования. Пользователем ИСПЩн явJuIется rшобой сотрудник ГКУ
ОСЗН, имеющий доступ к ИСПЩн и ее ресурсам в соответствии с установленным
порядком, в соответствии с его функцион€lJIьными обязанностями.

Пользователи ИСПДн делятся на три основные категории:
1) Администратор ИСПДн. Сотрудник ГКУ ОСЗН, который занимается

наСтРоЙкоЙ, внедрением и сопровождением системы. Администратор ИСПДн
обладает следующим уровнем досчша:

- ОбЛаДает полной информацией о системном и прикJIадном про|раммном
обеспечении ИСП,Щн;
- ОбЛаДаеТ полной информацией о технических средствах и конфиryрации
ИСП{н;
- ИМееТ ДОСТУп ко всем техническим средствам обработки информации и
данным ИСПЩн;
- ОбЛаДаеТ правами конфиryрирования и административной настройки
технических средств ИСП,Щн.
2) Оператор Испщн. Сотрудники гку осзн или сторонних организаций,

которые занимаютсЯ разработкой программного обеспечения. Разработчик
ИСПЩн обладает следующим уровнем доступа:

- ОбЛаДаеТ ИНформацией об €rлгоритмах и программах обработки
информации на ИСШн;
- ОбЛаДаеТ Возможностями внесения ошибок, недекларированных
возможностей, программных закJIадок, вредоносных программ в
ПРОГРаММНОе Обеспечение ИСПД на стадии ее разработки, внедрениrI и
сопровождения;
- может располагать любыми фрагментами информации о топологии
испдн И технических средствах обработки И защиты Пдн,
обрабатываемых в ИСПЩн.
3) Оператор ИСПЩн. Сотрудники подрЕвделений гкУ осзН уIаствующих

в процессе эксплуатации Испщн. Оператор Исп,щн обладает следующим
уровнем доступа:

- обладает всеми необходимыми атрибутами (например, паролем),
обеспечивающими доступ к некоторому подмножеству Пдн;
- располагает конфиденци€rпьными данными, к которым имеет доступ.
КатегорИи пользОвателеЙ должнЫ бытЬ оlrределены для каждой ИСП.Щн.

.щолжно быть уточнено рчвделение сотрудников внутри категорий, в
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соответствии с Тип4It{и цользователей определенными в Поrmтrrке
tинформационной безопасносцI.

Все выявJIенные' групцы пользователей отрalкаются в онете по
результаТаIчf ВIryТреннеЙ rrроверки.,,Н" осн9в{rнии оrчета опредеJIяются права

ентам испД дщI всех групп пользовател.* ll отрФлчюr." 
"

доступа к элем
положении о разграншIении npb ло.rуrr" к обрабатываемым пф.оr*ьным

i

данным.

,г
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5. Основные принципы построения системы комплексной защиты
. информации

Построение системы обеспечения безопасности ПДн ИСП.Щн ГКУ ОСЗН и
ее функционирование должны осуществJuIться в соответствии со следующими
основными принципами:

- законность;
- системность;
- комплексность;
_ непрерывность;
- своевременность;
_ преемственность и непрерывность совершенствования;
_ персончlльнм ответственность;
- минимизация полномочий;
- взаимодействие и сотрудничество;
- гибкость системы защиты;
- открытость €Iлгоритмов и механизмов защиты;
_ простота применениrI средств защиты;
- научн€ш обоснованность и техническ€ш реализуемость;
- специ€tпизация и профессион€tпизм;
- обязательность контроля.

5.1. Законность

ПРеДПОЛаГаеТ осуществление защитнъIх мероприrIтий и разработку СЗПЩн
гку осзн в соответствии с действующим законодательством в области защиты
ПДН и другиХ нормативньIх актов по безопасности информации, утвержденньtх
органами государственной власти и управления в предел€lх их компетенции.

Пользователи и обслуживающий персонап ГIДн ИСПЩн гку осзн
должнЫ бытЬ осведомЛены О порядке работЫ с защищаемой информацией и об
ответственности за защиты ПД.

5.2. Системность

СистемнЫй подхоД к пострОениЮ СЗПЩН гкУ осзН предполаГаеТ }п{ет
всех взаимосвязанных, взаимодействующих и изменяющихся во времени
элементов, условий И факторов, сущесТвенно значимых дJIя пониманиrI и
решения проблемы обеспечения безопасности Пщн Испщн гку осзн.
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при создании системы защиты должны )литываться все слабые и наиболее
уязвимые места системы обработки Пдн, а также характер, возможные объекты и
направлениrI атаК на " систему со стороны нарушителей (особенно
высококВалифицированньIх злор{ышленников), пути проЕикновения в

распределенные системЫ и НС4 к информации. Система защиты должна
строитьсЯ С )пIетом не только всех известных каналов проникновения и НСЩ к
информации, нО и с yIeToM возможности появления принципиЕlльно новых путей
реализации угроз безопасности.

5.3. Комплексность

КОМПЛеКСное испопьзование методов и средств защиты предполагает
СОГлаСОВанное применение р€внородных средств при построении целостной
сисТемы защиты, перекрывающей все существенные (значимые) канЕLлы

реалиЗации угроз и не содержащей слабых мест на стыках отдельных ее
компонентов.

Защита Должна строиться эшелонировано. .Щля каждого канz}ла утечки
информации и дJuI каждой угрозы безопасности допжно существовать несколько
ЗаЩитнЬtх рубежеЙ. Создание защитных рубежеЙ осуществJuIется с rIeToM того,
чтобы для их преодолениrI потенци€lлъному злоумышленнику требовались
профессионЕtльные навыки в нескольких невзаимосвязанных областях.

Внешняя защита должна обеспечиваться
организационными и правовыми мерами. Одним

физическими

рубежеЙ призваны быть средства криптографической защиты, реализованные с
использованием технологии YPN. Прикладной уровень защиты, учитывающий
особенности предметной области, представляет внутренний рубеж защиты.

проведенных мероприятий и установленных средств защиты, а непрерывный

целенаправленный процесс, предполагающий приIuIтие соответствующих мер на
всех этапах жизненного цикJIа ИСПЩн.

ИСПЩн дqлжны находиться в защищенном состоянии на протяжении всего
времени их функционирования. В соответствии с этим принципом должны
приЕиматься меры по недопущению перехода ИСПДн в незащищенное
состояние.

Большинству физических и технических средств защиты для эффективного
выполнения своих функций необходима постоянная техЕическая и
организационнаjI (административнаlI) поддержка (своевременн€lя смена и
обеспечение правильного храненшI и применениrI имен, паролей, ключей
шифроваЕия, переопределение полномочий и т.п.). Перерывы в работе средств

из наиболее

средствами,

укрепленньж
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ЗаЩиты Моryт бытъ использованы злоумышленниками для анализа применяемых
методов и средств защиты, для внедрениrI специ€rльных программных и
аппаратных "закладок".и других средств преодоления системы защиты после
восстановлениrI ее функционирования.

5.5. Своевременность

Предполагает упреждающий характер мер обеспечения безопасности ПДн,
то есть постановку задач по комплексной защите ИСПЩн и реализацию мер
обеспечения безопасности ПД на ранних стадиrtх разработки ИСПДн в целом и
ее системы защиты информации, в частности.

Разработка системы защиты должна вестись параллельно с разработкой и
Р€}ЗВИТИеМ СаМОЙ защищаемоЙ системы. Это позволит ylecTb требования
беЗОПаСности при проектировании архитект)фы и, в конечном счете, создать
бОПее Эффективные (как по затратам ресурсов, так и по стойкости) защищенные
системы.

5.б. Преемственность и совершенствование

Предполагают постоянное совершенствование мер и средств защиты
ИНфОРМаЦИИ На основе преемственности организационных и технических
решений, кадрового состава, анапиза функционирования Испщн и ее системы
защиты с }п{етом изменений в методах и средствах перехвата информации,
нормативных требований по защите, достигЕутого отечественного и зарубежного
опыта в этой области.

5.7. Персональная ответственность

предполагает возложение ответственности за обеспечение безопасности
пдн и системы их обработки на каждого сотрудника в пределах его полномочий.
в соответствии с этим принципом распределение прав и обязанностей
сотрудников строится таким образом, чтобы в случае любого нарушениrI круг
виновников был четко известен или сведен к минимуму.

5.8. Принцип минимпзации полномочий

означает предоставление пользоватеJUIМ миним€lльных прав доступа в
соответствии с производственной необходимостью, на основе принципа (все, что
не р€врешено, запрещено)>.

.щосryп к П.щн должен предоставляться только в том случае и объеме, если
это необходимо сотруднику для выполнениrI его должностных обязанностей.
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5.9. Взаимодействие и сотруднпчество

предполагает сордание благоприятной атмосферы в коллективах
подрiвделений, обеспечивzlющих деятельность ИСП,Щн ГКУ осзн, дJUI снижениrI
вероятности возникновения негативных действий связанных с человеческим
фактором. ],

обстановке сотрудники должны осознанно соблюдать
правила и ок€lзывать содействие в деятельности подрЕLзделений

5.10. Гибкость системы защпты fЦн

период их экспJD/атации, моryт обеспечивать как чрезмерный, так и
НеДОСТаТОЧНЫЙ УРОВенъ защиты. .Щля обеспечения возможности варьирования

уровЕеМ защищенности, средства защиты должны обладать определенной
ГИбКОСТЬЮ. ОСОбенно важным это свойство является в тех сл)лаях, когда

УсТаЕоВкУ среДств защиты необходимо осуществлять на работающуIо систему, не
нарушая процесса ее нормutльного функционирования.

5.11. Открытость алгоритмов и механизмов защпты

Суть принципа открытости €}лгоритмов и механизм6з f,яrтIиты состоит в
том, что защита не должна обеспечиваться только за счет секретности
структурноЙ организации и €tлгоритмов функционирования ее подсистем. Знание
€lлгоритмов работы системы защиты не должно давать возможности ее

преодоления (даже авторам). Однако, это не означает, что информация о

конкретной системе защиты должна быть общедоступна.

5.12. Простота примепения средств защиты

Механизмы защиtы должны быть интуитивно понятны и просты в

использовании. Примен9ние средств защиты не должно быть связано со знанием
специ€}льных ярыков или с выпопнением действий, требующих значительных

дополнительных трудозатрат при обычпой работе зарегистрированных

установленным порядком пользователей, а также не должно требовать от
пользоватеJuI выполнениrI рутинных маJIопонятных ему операций (ввод

нескольких паролей и имен и т.д.).

,,Щолжна достигатъся автоматизация максимztльного числа действий
пользоватепей и администраторов ИСШн.

В такой

установленные
технической защиты информации.

ПРИНЯтЫе Меры и установленные средства защиты, особенно в начальный
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5.13. Научная обоснованность и техническая реализуемость

Информационные технологии, техниtIеские и про|раммные средства,
средства и меры защитdl информации должны быть реапизованы на современном

уровне р€lзВитиll науки и техники, на)лно обоснованы с точки зрения достижениlI
заданного уровня безопасности информации и должны соответствовать

решения, возможные риски дJIя

рискам прошли всестороннюю

установленным нормам и требованиrIм по безопасности ПДн.
СЗПДн должна бытъ ориентирована на

которых и меры противодействия этим
теоретическую и практическую проверку.

5.14. Специализация и профессионализм

Предполагает привлечение к разработке средств и реализации мер защиты
ИНфОРмации специаJIизированньж организаций, наиболее подготовленных к
конкретному виду деятельности по обеспечению безопасности Пдн, имеющих
ОПЫТ ПРаКТИЧеСКОЙ работы и государственную лицензию на право ок€вания услуг
в этой области.

5.15. Обязательность контроля

ПРеДПОЛаГаеТ обязательность и своевременность выявления и пресечения
попыток нарушениrI установленных правил обеспечения
основе используемых систем и средств защиты

безопасности Пflн на
информации при

совершенствовании критериев и методов оценки эффективности этих систем и
средств.

контроль за деятепьностью любого пользователя, каждого средства защиты
и В отношениИ любого объекта защиты должен осуществJIяться на основе
применения средств оперативного контроля и регистрации и должен охватывать
как несанкционированные, так и санкционированные действия пользователей.
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б. Меры, методы и средства обеспечения требуемоrо уровня
защищенности

обеспечение требуемого Jровня защищенности должности достигаться с
использованием мер, методов и средств безопасности. Все меры обеспечения
безопасности ИСПЩн подразделяются на:

- законодательные (правовые);
_ морЕlльно-этические;

- организационные (административные);
- физические;
- технические (аппаратные и программные).

мероприrIтий по обеспечению защиты персонutльных данных.

б.1. Законодательные (правовые) меры защиты

К правовым мерам защиты относятся действующие в
и нормативные акты, регламентирующие правила

стране законы, ук€вы
обращения с ПДн,

закрепJuIющие права и обязанности )пIастников информационных отношений в
ПРОЦеССе ее Обработки и использования, а также устанавливающие
ответственность за нарушения этих правил, препятствуя тем самым
неправомерному использованию ПДн и являющиеся сдерживающим фактором
для IIотенци€lльных нарушителеи.

Правовые меры защиты

перечень выбранных мер обеспечения безопасности отражается в Гfuане

основном упреждающий,
профилактическиЙ характер и требуют постоянной р€въяснительной работы с
пользователями и обсlryживающим персонЕtлом системы.

6.2. Морально-этпческие меры защиты

К Мор€rльно-этическим мерам относятся нормы поведения, которые
традиционно сложили,сь или складываются по мере распространениrI ЭВМ в
СТРаНе ИЛи Оýществе. Эти нормы большеЙ частью не являются обязательными,
как Законодательно утвержденные нормативные акты, однако, их несоблюдение
ВеДеТ ОбЫчнО к падению авторитета, престижа человека, |руппы лиц или
ОРГаниЗации. Морально-этические нормы бывают как неписаные (например,
общеприЗнанные нормы честности, патриотизма 

}{ 
т.п.), так и писаные, то есть

оформленные в некоторый свод (устав) правил или предписаний.
Морально-этические меры защиты являются профилактическими и

требуют постоянноЙ работы по созданию здорового мор€tльного климата в

коллективах подразделений. Морально-этические меры защиты снижают
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вероятность возникновениrI негативных действий связанных с человеческим
фактором.

6.З. Организационные (административные) меры защиты
организационные (административные) меры защиты - это меры

организационного характера, регламентирующие процессы функционированиrI
исп,,щн, использование ресурсов Исп.щн, деятельность обслryживающего
персонала, а также порядок взаимодействия пользователей с Испдн таким
образом, чтобы в наибольшей степени затруднить или исключитъ возможностъ
ре€}лизации угроз безопасности или снизить размер потерь в сJIучае их
ре€tлизации.

главная целъ административных Мор, предпринимаемых на высшем

безопасности Пдн (отражаюп{ую подходы к защите информации) и обеспечить ее
выполнение, выделяrI необходимые ресурсы и контролируя состояние дел.

Реализация Политики информационной безопасности ГIДн в ИСПЩн
состоят из мер административного уровня и организационных (процедурньгх) мер
защиты информации.

К административному уровню относятся
затрагивающие деятельность Испщн в целом. Эти
политике информационной безопасности. Примером таких решений моryт быть:

- принrIтие решения о формировании ипи пересмотре комплексной
программы обеспечения безопасности Пдн, определение ответственньrх за ее
реализацию;

деятельности в области безопасности ГIДн;
_ прин,IтИе решений пО вопросаМ реализациИ программы безопасности,

которые рассматриваются на уровне !сзн в целом;
- обеспечение нормативной (правовой) базы вопросов безопасности и т.п.
политика верхнего уровня должна четко очертить сферу влияния и

ограничени,I при определении целей безопасности Пдн, определить какими
ресурсами (матери€lльные, персон€rп) они будут достигнуты и найти разумныйкомпромисс между приемлемым уровнем безопасности и функцион€lльностьюИСШн.

на организационном уровне определяются процедуры и правила

- какова область применениrI политики безопасности Пдн;
- каковы роли и обязанности должностных лиц, отвечающие за

политики безопасности Пдн, а так же их установить ответственность;

- формулирование целей, постановка задач, определение направлений

решения руководства,
решения заIФепляются в
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_ кто имеет права доступа к ПЩн;
- какими мерами и средствами обеспечивается защита ПЩн;
- какими мерами i,I средствами обеспечивается контролъ за соблюдением

введенного Режима безопасности.
Организационные меры должны :

- предусМатриватЬ регламент информационньD( отношений, исключающих
возможность несанкционированных действий в отношении объектов защиты;

_ определять коЕrлиционные и иерархиЕIеские принципы и методы
разграничениrI доступа к ПЩн;

_ опредеJUIть порядок работы
техническими (аппаратные) средствами
защитньIх механизмов;

- организовать меры противодействия нсД пользоватеJUIми на этапах
аутентификации, авторизации, идентификатIии, обеспечивающих гарантии
реапизации прав и ответственности субъектов информационных отношений.

Организационные меры должны соетоять из:
порядка допуска сотрудников к использованию ресурсов Исп!н гку
ОСЗН;
- РеГЛаМеНТа Процессов ведениrI баз данных и осуществлениrI модификации

информационньIх ресурсов;
- инструкций пользователей

администратора безопасности, оператора ИСПff н) ;

- инструкции пользователя при возникновении внештатных ситуаций.

б.4. Физические меры защиты

Физические меры защиты основаны на применении рztзного рода
механических, электро- или электронно-механиtIеских устройств и сооружений,
специztльно предназначенных дJuI создания физических препятствий на

нарушителей квозможных путях проникновения и доступа потенци€lпьных
кОМПонентам системы и защищаемой информации, а также технических средств
визуzlльного наблюдениrI, связи и охранной сигнализации.

Физическая защита зданий, помещений, объектов
ИНфОРМатизации должна осуществляться путем установления соответствующих
ПОСТОВ Охраны, с помощью технических средств охраны или любыми другими
способами, предотвращающими или существенно затрудняющими
проникновение в здание, помещения посторонних лицl хищение

информационных носителей, самих средств информатизации, исключающими

с программно-математическими и
защиты и криптозащиты и других

ИСПД (администратора ИСПД,

средств
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нахождение внутри контролируемой (охраняемой) зоны технических средств

разведки.

' б.5. О.rrrчпчrно-программные средства защиты ПДн

Технические (аппаратно-шрограммные) меры защиты основаны на
использовании рutзличных электронных устройств и специ€tпьньIх программ,
входящих в состав ИСПЩн и выполняющих (самостоятельно или в комплексе с

другими средствами) функции защиты (идентификацию и аутентификацию
пользователей, рilзграничение доступа к ресурсам, регистрацию событий,
криптографическое закрытие информации и т.д.).

С y^reToM всех требований и принципов обеспечения безопасности П.Щн в

ИСПЩн по всем направлениrIм защиты в состав системы защиты должны быть
вкJIючены следующие средства:

- средства идентификации (опознавания) аутентификации
(подтверждения подлинности) пользоватепей ИСПДн;

- средства разграничения доступа зарегистрированньtх пользователей
системы к ресурсам ИСПЩн ГКУ ОСЗН;

- средства обеспечения и контроля целостности процраммных и
информационных ресурсов;

- средства оперативного KoHTpoJuI и регистрации событий безопасности;
- крипто|рафические средства защиты ПДн.
Успешное применение технических средств защиты на основании

ПРИНЦипоВ (раздел 5) предполагает, что выполнение перечисленных ниже
требованиЙ обеспечено организационными (административными) мерами и
используемыми физическими средствами защиты :

- обеспечена физическм целостность всех компонент ИСП.Щн;
- КаЖДыЙ сотрудник (пользователь ИСП!н) илй группа пользователей

ИМееТ Уник€lльное системное имrI и миним€lJIьно необходимые дJIя выполнениjI им
СВОИХ фУнкционutлъньIх обязанностей полномочия по доступу к ресурсам
системы;

- В ИСПДН ГКУ QСЗН разработка и отладка программ осуществляется за
пределами Испщн, на испытательных стендах;

- все изменения конфиryрации технических и программных средств
испщн производятся строго установленным порядком фегистрируются и
контролИруются) толькО на осноВаниИ распоряЖений руководства ГКУ ОСЗН;

- специаЛистамИ гкУ осзН осуществJIяется непрерывное управление и
Административнzш поддержка функционирования средств защиты.
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7. Контроль эффективности системы защиты Испщн гку осзн
Контроль эффективности СЗПДн должен осуществляется на периодической

основе. Щёлью контроля эффективности является своевременное выявление
НеНаДПеЖаЩИХ РеЖИМОВ работы,QЗПД (отключение средств защиты, нарушение
режимов защиты, несанкционированное изменение режима защиты и т.п.), а так
прогнозирование и превентивное реагирование на новые угрозы безопасности
ПДн.

КОНТРОЛЬ МОжеТ проводиться как администратором безопасности ИСПД
ДСЗН (ОПеРаТивный контроль в процессе информационного взаимодействия в
ИСПrЩН), ТаК И привлекаемыми для этой цели компетентными организацчýlми,
имеющими лицензию на этот вид деятельности, а также Фстэк России и ФСБ
России в пределах их компетенции.

КОНТРОЛЬ МОжет осуществJIяться администратором безопасности как с
ПОМОщЬю шТатных средств системы запIиты П.Щн, так и с помощью специапьных
программньж средств контроля.

ОЦеНКа Эффективности мер защиты ПДн проводится с использованием
ТехниЧеских и процраммньж средств KoHTpoJUI на предмет соответствия

установленным требованиям.
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Сферы ответственности за безопасность IIЩн

Ответqтвенным за разработку мер и контролъ над обеспечением
безопасности персонапьных данных явJIяется директор ГКУ ОСЗН. Руководитель
может делегировать часть пФлномочий по обеспечению безопасности
персонапьных данных.

Сфера ответственности руководитеJIя вкJIючает следующие направления
обеспечения безопасности ПЩн:

- Гhlанирование и реализация мер по обеспечению безопасности ПДн;
- Анализ угроз безопасности ПД;
- Разработку, внедрение, контропь исполнения и поддержание в актуальном

состоянии политик, руководств, концепций, процедур, регламентов, инструкций
и ДрУгих организационных докуN{ентов по обеспечению безопасности;

- Обl"rение и информирование пользователей ИСГIДн о порядке работы с
ПДн и средствами защиты;

- ПРедотВращение, выявление, реагирование и расследование нарушений
безопасности ПДн.
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г,l

9. Модель нарушителя безопасности

под нарушителем в Гку осзн понимается лицо, которое в результате
уN{ьшIпенньD( или не)iмышленнъD( действий может нанести ущерб объектам
защиты фаздел 3). ? 

,

Нарушители подраздеJIяются по признаку принадлежности к ИСПДн. Все
нарушители деJUIтся на две группы:

. внешние нарушители физические лица, не имеющие права
ПРебЫВаНИrI на территории контролируемой зоны, в пределах которой
размещается оборудование ИСПДн;

о внутренние нарушители физические лица, имеющие право
ПРебЫВаНИя на территории контролируемой зоны, в пределil( которой
размещается оборудование ИСПДн.

КЛаССИфИКаЦия нарушителей представлена в Модели актуальных у|роз и
вероятного нарушитеJIя ИСГI[н ГКУ ОСЗН.
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Модель угроз безопасности

Для исгlдн ГКУ Ь"r" выдеJIяются следующие основные категории угроз
безопасности персон€rльных данньIх:

1) Угрозы от утечки по техническим каналам.
2) Угрозы несанкционированного доступа к информации:
- Угрозы уничтожения, хищения аппаратньш средств ИСПДн носителей

информации путем физического доступа к элементам ИСП.Щн.
- Угрозы хищениrI, несанкционированной модификации или блокированиrI

информации за счет несанкционированного доступа (НСф с
ПРИМенением прогрЕlммно-аппаратньIх и программных средств (в том
числе программно-математических воздействий).

- УГРОЗы непреднамеренных действий пользователей и нарушений
безопасности функционированиrI ИСПЩн и СЗП[н в ее составе из_за
СбОеВ В ПРОГраМмном обеспечении, атакже от угроз неантропогенного
(СбОеВ аПпаратуры из-за ненадежности элементов, сбоев электропитания)
И СТИХИЙНОГО (Ударов молниЙ, пожаров, наводненийпт.п.) характера.

- Угрозы преднамеренных действий внутренних нарушителей.
- Угрозы несанкционированного доступа по каналам связи.

описанИе уцроз, вероятность их реализации, опасность и актуЕrльность
представлены в Модели акту€tльных уцроз и вероятного нарушителя ИСГIrЩн гку
осзн.
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11. Механизм реализациш Концепцип

РеалrизаIд* ;ешIrи доJDкна осуществJиться на основе перспективньD(
программ и планов, которые сq на основании и во исполнение:

- федера-пьньD( ,*о"о"ý**." области обеспечения информациоrпrой
безопасности и запц{ты информаlдии;

- постанОвлениЙ Правительства Российской Федершдии;
- руководяпц{х, организационно-распорядительньD( и метомческЕх

документов ФСТЭК России;
- потребностей ИСГIДн в средстваr обеспечения безопасности информации.
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12. Ожидаемый эффект от реализации Концепции

Реализация Концепции безопасности ГIДн в ИСГIДн позволит:
- оценить состояние безопасности информации ИСПД, выявить источники

внутренних и внешних угроз Тинформационной безопасности, определить
приоритетные направления предотвраrцения, отражения и нейтрализации этих

угроз;
- разработать распорядительные и нормативно-методиtlеские документы

применительно к ИСПЩн;
- провести классификацию и сертификацию ИСПДн;
- провести организационно-режимные и техншIеские мероприятия по

обеспечению безопасности ПЩн в ИСГIЩн;
- Обеспечить необходимый уровень безопасности объектов защиты.
ОсУществление этих мероприятий обеспечит создание единой, целостной и

СКООРДИНиРоВанноЙ системы информационноЙ безопасности ИСПДн и создаст

условия для ее дальнейшего совершенствов ания.
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список использованных источников
ь

основнымИ нормативно-правовыми и методическими документами, на
которьtх базируется настоящее Положение являются :

1 Федеральный Закон от 2i1.07.2006 г. J\b 152_ФЗ (О персон€lльных данныю)
(далее _ ФЗ <<О персонzlльньrХ данныю)), устанавпивающий основные принципы и
условиЯ обработкИ ПДн, права, обязанности и ответственность участников
отношений, связанных с обработкой П,Щн.

2 <<попожение об обеспечении безопасности персон€tльных данных при их
обработке в информационных системах персон€rпьных данныю), утвержденное
ПостановлениеМ Правительства РФ от 17.I1.2007 г. J\b 781.

3 <<Порядок проведениrI классификации информационных систем
России J\гs

персон€rпьных данныю), утвержденный совместным Прик€lзом Фстэк
55, ФсБ России }lb 8б и Мининформсвязи РФ J\b 20 от |З.02.2008 г.

4 <<положение об особенностях обработки персон€lльных данных,
осуществляемой без использованиrI .средств автоматизации), утвержденное
Поотановлением Правительства РФ от 15.09.2008 г. Jф 687.

5 <Требования к материulльным носитеJUIм биометрических персон{lпьных
данных и технологиям хранения таких данных вне информационньIх систем
персон€rльных данныю), утвержденные Постановлением Правительства РФ от
06.07.2008 г. J\Ъ 512.

6 Нормативно-методические документы Федеральной службы по
ТехниЧескоМУ и экспертному контролю Российской Федерации (далее _ ФСТЭК
России) по обеспечению безопасности ГIflн при их обработке в ИСПЩн:

7 Базовм модель угроз безопасности персон€tльных данных при
обработке в информационных системах персон€tльных данньIх, утв.

их
Зам.

директора ФСТЭК России 15.02.08 г
8МетОдика определения акту€rпьных угроз безопасности персон€tльных

ДаННЫХ ПРИ ИХ Обработке в информационных системах персонЕtльных данных,
утв. Зам. директора ФСТЭК России t5.02.08 г.

з4


